POLITICA DE PRIVACIDADE DA SUPERINTENDENCIA MUNICIPAL DE
AGUA E ESGOTO DE CATALAO -SAE

1. INTRODUCAO

A Superintendéncia Municipal de Agua e Esgoto de Cataldo -SAE, empenhada
em valorizar a privacidade de sua comunidade interna e externa, demonstra seu
compromisso em proteger os dados pessoais nos termos da Lei Geral de
Protecdo de Dados (LGPD) — Lei 13.709/ 2018, e demais leis sobre o tema. Para
iIsso, constituiu 0 Comité Gestor de Privacidade e Protecédo de Dados (CGPPD).
Tais acbes somam-se a criacdo da politica de privacidade para assegurar
respeito e protecao dos direitos de privacidade de seus usuarios.

2. OBJETIVO

Esta politica de privacidade tem por objetivo informar as categorias de dados
processados, a forma de utilizacdo dos dados e as medidas adotadas para
manté-los seguros. Esta politica € um compromisso da SAE com a privacidade
e inclui disposicdes sobre o tratamento de dados pessoais relacionados aos
servidores publicos da SAE, prestadores de servicos, colaboradores
terceirizados, usuarios dos servicos, fornecedores e demais atores que
interagem com a SAE.

3. PUBLICO-ALVO

Esta politica de privacidade se aplica a todos os usuarios da SAE, seus
colaboradores. Todos os colaboradores, sdo responsaveis por garantir que
os dados pessoais sejam protegidos em todos 0s processos ao longo de
todo o seu ciclo de vida, respeitando as medidas de privacidade existentes.

4. DEFINICOES
Para os fins de aplicabilidade da Politica de Privacidade, consideram-se:

A. Usuario: qualquer pessoa que acessa determinada area restrita dos sistemas
de informacao da SAE mediante cadastro;

B. Visitante: qualquer pessoa que navega pelos sites e portais da SAE;

C. Tratamento: toda operacao realizada com dados pessoais, como as que se
referem a coleta, producédo, recepcao, classificacdo, utilizacdo, acesso,
reproducao, transmissao, distribuicao, tratamento, arquivamento,
armazenamento, eliminacéo, avaliacdo ou controle da informagao, modificacéo,
comunicacéo, transferéncia, difuséo ou extragao;

D. Uso compartihado de dados: comunicagdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e entidades publicos no cumprimento de



suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;

E. Cookies: informacdes enviadas pelos sistemas computacionais para o
computador dos visitantes e usuarios, com a finalidade de identificar o
computador e obter dados de acesso, permitindo personalizar a navegacao no
Portal,

F. Dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel,

G. Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a salude ou vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

H. Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

I. Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

J. Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecédo de Dados (ANPD);

K. Relatério de Impacto de Protecdo de Dados — RIPD: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacao de risco;

5. TRATAMENTO DOS DADOS PESSOAIS

A descricdo dos dados pessoais, sua finalidade e suas respectivas formas de
coleta, tratamento, uso e compartilhamento, bem como as medidas adotadas
para mitigacdo de riscos que possam afetar os direitos dos titulares desses
dados, devem ser descritos no Relatério de Impacto a Protecdo dos Dados
Pessoais (RIPD), em atendimento do inciso XVIII do artigo 5° da Lei Geral de
Protecdo de Dados. A metodologia para elaboracdo do RIPD sera definida em
instrucdo normativa especifica elaborada pelo CGPPD.

Dada a enorme responsabilidade que todos devem ter com o uso e a guarda dos
dados pessoais, dado o custo operacional e legal que isto impoe a instituicao,
somente devem ser solicitados dados absolutamente essenciais para a boa
execucao dos servicos de acordo com boas praticas do servico puablico. Em outras
palavras, antes da solicitacdo de um dado pessoal, deve haver uma analise de
necessidade e se este dado ja nao consta de outros sistemas ou bancos existentes
na SAE.



6. TEMPO DE RETENCAO DOS DADOS PESSOAIS

Quanto mais tempo os dados pessoais sao retidos, maior a probabilidade de
divulgacdo acidental, perda, roubo e/ou informacfes ficando obsoletas, e
maiores as consequéncias de tais eventos. Em outras palavras, o tempo € um
fator critico de sucesso para uma violacdo de dados. No ambito da SAE, os
dados pessoais devem ser retidos apenas pelo tempo minimo necessario para
apoiar os objetivos da SAE e do interesse publico ou para atender aos requisitos
legais explicitos.

Para maximizar a protecdo dos dados pessoais, 0s operadores, ho ambito da
SAE, devem providenciar que os dados pessoais sejam deletados apds periodo
de retencdo estipulado para cada tratamento e documentado no respectivo
RIPD. O tempo de retencdo dos dados pessoais sera definido em instrucao
normativa especifica elaborada pelo CGPPD.

7. COMPARTILHAMENTO DOS DADOS PESSOAIS

A SAE podera compartilhar os dados pessoais, observadas as seguintes
premissas: a da absoluta necessidade e dos procedimentos de seguranca,
desde que a finalidade esteja embasada nos artigos 7° a 11° da LGPD:

— cumprimento de obrigacéo legal ou regulatéria pelo controlador;

- execucdao de politicas publicas;

- alguma espécie de estudo realizado por 6rgdo de pesquisa;

- execugcdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados;

- exercicio regular de direitos em processo judicial, administrativo ou arbitral;
- protecédo da vida ou da incolumidade fisica do titular ou de terceiro;

- tutela da saude;

- atender aos interesses legitimos do controlador ou de terceiro;

- protecao do crédito;

- garantia da prevencéo a fraude e a seguranca do titular.

8. DIREITOS DO TITULAR

8.1. Acesso

A partir da vigéncia da LGPD, o titular do dado poderéa solicitar & SAE o acesso
aos seus dados que sdo mantidos pela SAE, conforme artigo 17 e seguintes da
Lei. A identidade do titular devera ser confirmada antes do atendimento da
solicitacao.

8.2. Alteracéo dos Dados

A partir da vigéncia da LDPG, o titular podera solicitar a alteracdo do seu
respectivo dado pessoal. A SAE podera solicitar documentacdo comprobatoria
da alteracao, providenciara a alteracdo em periodo pré-estabelecido e notificara

o titular quando a solicitacdo estiver atendida.

8.3. Direito a ser “esquecido”



A SAE néao devera armazenar dados pessoais sem uma finalidade pré-definida
e documentada no RIPD e observa os artigos 15 e 16 da LGPD, que exige a
exclusdo de dados pessoais se o0 motivo de sua coleta e armazenamento nao
existir mais. Caso os dados pessoais mantidos pela SAE sejam baseados no
consentimento fornecido e anteriormente ao periodo de retencéo indicado, a
remocao devera ser solicitada por meio de formulario que devera ser analisado
pelo encarregado indicado.

9. PRATICAS DE REGISTRO

Os sistemas corporativos informatizados da SAE registram automaticamente os
enderecos IP dos usuarios e visitantes. Além de registrar os enderecos IP dos
usuarios, a SAE também pode acompanhar os sites visitados anteriormente e 0s
termos de pesquisa que eles usaram para encontra-lo. Os servidores monitoram
as paginas visitadas no site da SAE, a quantidade de tempo gasto nessas
paginas, os tipos de pesquisas feitas nelas e os produtos visualizados. Suas
pesquisas permanecem confidenciais e anénimas. As informacfes devem ser
utilizadas somente para fins estatisticos e aprimoramento.

Os servidores da SAE também capturam e armazenam informacdes que os
navegadores transmitem. Isso inclui:

- Tipo / verséao / plug-ins do navegador usado ou niveis de seguranca

- Sistema operacional usado

- Endereco MAC (Media Access Control)

- Resolucéo da tela

- Data e hora da solicitacdo ao servidor

- Dados relacionados ao local (como a localizacao geografica do endereco IP)
- Volume de dados transferidos

- Status de acesso (“arquivo transferido”, “arquivo ndo encontrado” e assim por
diante)

Tais dados devem ser utilizados somente para fins estatisticos com intuito de
otimizacao dos sites. Dependendo da sele¢ao das configuracdes de privacidade,
ao visitar portais ou sites especificos da SAE, o tratamento de dados pessoais
adicionais pode ocorrer de acordo com suas preferéncias.

10. COOKIES
A SAE utiliza as seguintes categorias de cookies:

- Cookies essenciais — utilizados para autenticacdo, evitar fraudes e fornecer os
servigos solicitados.

- Cookies funcionais — utilizados para recuperacdo das configuracbes ou
preferéncias (como idioma).

- Cookies de desempenho — usados para medir o desempenho do site e servigos
online.

- Cookies de publicidade (segmentados) — usados para registrar os sites
visitados de forma a fornecer antncios personalizados. E possivel controlar o
posicionamento desses cookies por meio das configuragdes “nao rastrear” (DNT)
do navegador ou usando a ferramenta de gerenciamento de cookies.



Os cookies usados podem ser baseados em sessao ou persistentes. Os cookies
baseados em sessdo duram apenas a duracdo da sessdo de um usuario,
enquanto um cookie persistente permanece no disco rigido do usuéario. Um
cookie persistente pode ajudar a reconhecer o usuario quando retornar ao site e
recuperar suas configuracdes ou preferéncias. E possivel desativar
completamente os cookies na secéo de preferéncias do navegador.

Os servicos de informacdo SAE respeitam a configuracdo DNT em todos os
navegadores que atualmente oferecem suporte.

11. PERMISSIBILIDADE DO TRATAMENTO DE DADOS

O tratamento de dados pessoais é permitido apenas se o individuo consentir ou
se a permissibilidade estiver em consonancia com a LGPD. A permissibilidade
do tratamento de dados pessoais é um pré-requisito para qualquer transferéncia.
O consentimento deve ser declarado por escrito ou por outros meios legalmente
permitidos, nos quais o individuo deve ser informado com antecedéncia sobre a
finalidade de tal tratamento de dados pessoais e qualquer possivel transferéncia.
A declaracao de consentimento deve ser destacada quando incluida como parte
de outras declarag@es, a fim de ser clara para o individuo.

12. AVALIACOES DE IMPACTO E RISCO DE PRIVACIDADE

O programa de gerenciamento de privacidade da SAE visa controlar e mitigar os
riscos a privacidade. O risco a privacidade se concentra no impacto sobre um
individuo relacionado as informacfes desse individuo processadas pela SAE.
Para habilitar transparéncia e controle, a SAE realiza avaliagbes de impacto na
privacidade (RIPD). O Relatério de Impacto a Protecdo de Dados deve ser
realizado:

- Em todos os processos de trabalho, periodicamente pelo menos uma vez a
cada 2 anos, e com mais frequéncia quando a quantidade e/ou a sensibilidade
dos dados pessoais processados assim 0 exigir;

- Como parte da lista de verificacdo dos requisitos de admisséo do calendario
do projeto;

- A cada mudanca de alto impacto e/ou a pedido do responsavel pela
privacidade.

Além disso, € imperativo ter uma viséo clara do ciclo de vida dos dados para
permitir uma analise de risco adequada e um aplicativo de controle de seguranca
adequado. Um inventario dos dados processados e um mapa do ciclo de vida
dos dados pessoais sdo necessarios para todos 0s processos de negdécios.

13. USO FINAL

Os dados pessoais podem ser coletados apenas para fins especificos, explicitos
e legitimos, e ndo podem ser processados posteriormente contrariando tais
objetivos. Os responsaveis pelos processos de trabalho (em consulta, quando
necessario, ao apoio juridico da SAE e ao responsavel pela privacidade) devem
definir e documentar os propositos do tratamento. Mudancas de finalidade



devem ser permitidas apenas com o consentimento do individuo ou se permitido
por lei.

14. PRIVACIDADE POR DESIGN, MINIMIZACAO DE DADOS E REDUCAO
DE SENSIBILIDADE

As implementagdes realizadas na SAE devem ter como referéncia “privacidade
por design”. Uma das melhores maneiras de proteger a privacidade de um
individuo é néo coletar seus dados pessoais em primeiro lugar. O tratamento de
dados pessoais que a SAE possui deve ser realmente necessario para a
finalidade pretendida.

A SAE minimiza ainda mais o risco de exposi¢cdo de dados, reduzindo a
sensibilidade das informagfes armazenadas, sempre que possivel, por:

- Reduzir a precisao dos dados retidos apds a coleta;

- Convertendo dados pessoais em um formato menos sensivel;

- Restringindo o acesso a grandes quantidades de dados pessoais;

- O anonimato ou pseudonimizacdo de dados pessoais € usado em um estagio
inicial, quando possivel, e quando o custo relacionado ao objetivo de protecdo
pretendido é razoavel. A ativacdo da pseudonimizacdo é alcancada por um
conjunto de medidas equilibradas, incluindo mascaramento (estatico e/ou
dindmico), tokenizacéo e/ou criptografia.

15. CONFIDENCIALIDADE E AUTORIZACAO

Somente a equipe autorizada da SAE, obrigada a observar os requisitos
relacionados a confidencialidade dos dados, pode participar do tratamento de
dados pessoais. E proibido que eles usem esses dados para seus proprios fins
particulares, transfiram dados pessoais para terceiros ndo autorizados ou 0s
tornem acessiveis de qualquer outra maneira imprépria a pessoas nao
autorizadas.

16. SEGURANCA E VIOLACAO DE DADOS

A SAE implementa controles de seguranca técnicos e organizacionais
comercialmente razoaveis para proteger seus dados pessoais contra roubo,
perda ou uso indevido. Seus dados serdo armazenados em um ambiente
operacional seguro que nao pode ser acessado sem autorizacdo. A SAE aplica
medidas de mitigacdo apos avaliacdes periddicas de risco para garantir um nivel
adequado de protecao de seus dados pessoais.

Observe que, para fins de continuidade comercial e recuperacédo de desastres,
a SAE pode armazenar dados em um local fora das jurisdicbes em que
normalmente operamos. Em tais cenarios, medidas comercialmente razoaveis
para proteger seus dados pessoais contra roubo, perda ou uso indevido devem
ser adotadas.

A prevencao de uma violacdo de dados é de responsabilidade de todos os
colaboradores da SAE. Além disso, todos sdo incentivados a notificar o
responsavel pela privacidade em caso de irregularidade em relacdo as
atividades de tratamento de dados pessoais.



17. TREINAMENTO, CONSCIENTIZACAO E EXECUCAO

A SAE garantira o cumprimento dos principios gerais estabelecidos nesta politica
de privacidade. A esse respeito, 0 CGPPD deve garantir que essa politica seja
implementada, o que inclui, principalmente, o fornecimento de informacdes sobre
a politica aos funcionarios.

Os colaboradores também deverao afirmar seu entendimento e o compromisso
de observar esta politica de privacidade por meio de contrato atestado a SAE,
gue contera informacdo sobre as consequéncias legais da violacdo dos
principios gerais desta politica de privacidade.

18. SERVICOS DE TERCEIROS/SUBCONTRATACAO

A SAE pode decidir contratar um terceiro para a coleta, armazenamento ou
tratamento de dados, incluindo dados pessoais. O terceiro pode oferecer
servicos como hospedagem, terceirizacd0 ou servicos de computacdo em
nuvem publica ou privada.

O subcontratado é contratualmente obrigado a processar dados pessoais
apenas dentro do escopo do contrato e das instrucdes emitidas pela SAE. O
tratamento de dados pessoais ndo pode ser realizado para nenhuma outra
finalidade. A SAE continua sendo responsavel pelos dados pessoais
processados pelo parceiro de contrato.

19. DISPOSICOES GERAIS

A politica de privacidade da SAE sera revista no minimo a cada dois anos ou
quando houver alteragéo de legislacao.

Para perguntas e/ou comentarios sobre nossa Politica de Privacidade, entre
em contato conosco usando os seguintes detalhes de contato:

Website: https://www.saecatalao.com.br/

E-mail: dpo@saecatalao.com.br

Denuncias de vazamento ou solicitagdes:
https://dponote.com.br/dponote/requisicao-do-titular-de-dados/166

A SAE se reserva o direito de atualizar esta Politica de Privacidade sempre que
necessario, buscando melhoria e maior seguranga nos processos e

adequacdes a legislacao.
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